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Objetivo

Descrever procedimento aos colaboradores da SEFAZ autorizados que necessitam trabalhar de forma
remota (teletrabalho) usando a tecnologia VPN. Passo a passo para realizar o download, instalar,
emitir o certificado VPN e configurar o software que prové o acesso remoto com seu computador
pessoal (ou notebook da SEFAZ).
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ETAPA 1
(Instalacéo e configuracéo do cliente VPN)

1. Baixar o instalador do software cliente de VPN acessando a pagina do fabricante da solucéo
(CheckPoint):

Windows: Download Download direto
Linux: N&ao disponivel
MAC-0OS: Download Download direto

Download Details

E82.00 Endpoint Security VPN Clients for macOS - Disc Image (DMG)

Details

File Name Endpeint_Security_VPN.dmg

Product Endpeint Security VPN

Version E82

0s mac0s 10,13

Build Number

MD3 293dbs9d445edbb429e1f4b3b685cdT3
2. Apos realizar o download, clicar no arquivo (E82.40 CheckPointVPN.msi) para iniciar a
instalacéo:

% E£8240 CheckPoint.msi A @

3. Clicar no arquivo que foi realizado o download e em seguida em Executar:

' B
Abrir Arquivo - Avisc de Seguranga L&J

Deseja executar este amuivo?

Mome: ..lL.moura\Downloads\ES2.40_CheckPointVPN.msi

omecedor: Check Point Software Technologies Ltd.
Tipo: Pacote do Windows Installer
Origem: C\Users\rafael.moura\Downloads\ES2.40_Check...

> (oo | (o)

Sempre perguntar antes de abrr este arguivo

de arguivo pode danificar seu computador. 56 execute software de

l--"rkl Embora arquivas provenientes da Intemet possam ser (teis, este tipo
.
\—/ editores em que vocé confia. Qual & o risco?



https://supportcenter.checkpoint.com/supportcenter/portal/role/supportcenterUser/page/default.psml/media-type/html?action=portlets.DCFileAction&eventSubmit_doGetdcdetails=&fileid=103038
http://dl3.checkpoint.com/paid/18/18608e05b30b4a5b2545bf61a2f9c373/E82.40_CheckPointVPN.msi?HashKey=1585439248_80bd8c6507065f0d3a06c2ccfd78ba6d&xtn=.msi
https://supportcenter.checkpoint.com/supportcenter/portal/user/anon/page/default.psml/media-type/html?action=portlets.DCFileAction&eventSubmit_doGetdcdetails=&fileid=96032
http://dl3.checkpoint.com/paid/e9/e93db69d445edbb429e1f4b3b685cd73/Endpoint_Security_VPN.dmg?HashKey=1585439791_f906a9dd220e868184d598642b9a48a1&xtn=.dmg
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4, Clicar em “Next”:

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on your
computer. To continue, click Next.

E} ghmgck Pointn“

TECHNOLOGIES L1

PGt

Choose a product to install

() Endpoint Security VPN
Enterprise Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

@ Check Point Mobile
Enterprise Grade Remote Access Client.

() SecuRemote
Basic Remote Access Client.

License Agreement
Please read the following license agreement carefully.

3

Softy License Ag & Limited H W;
Check Point Software Technologies Ltd.

PART I - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You™ or “Your) and Check Point Software
Technologies Ltd. (hereinafter “Check Point”).

© laccept the terms in the license agreement @

() 1 do not accept the terms in the license agreement
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Clicar em “Next”:

Clicar em “Finish”:
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F) Check Paint

Cick Next to nassl, of Cick Change 10 natal 1o o dfferent folder

natal Check Poirt VPN 1o
C'Program Fles (x36 \CrectPontEndpont Connect

Installing Check Point VPN

o &1 Check Point
The program features you selected are being installed. Lol sormanss TRCHNCLOGES L15,

i Please wait while Check Point VPN is being installed. This may take several
minutes.

Status: Copying new files

-_— =

Installation Wizard Completed

Check Point VPN is successfully installed on your computer.
Click Finish to exit the wizard.

Cancel 1
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Caso apareca algumatela de seguranca do windows, clicar em sim ou permitir.
10. O aplicativo devera aparecer em sua barra de aplicativos como um “Cadeado amarelo”.

Connect
Connect to...
VPN Options

Help »

Show Client
Shutdown Client

Clique com o botéo direito e selecione a opgéo “VPN Options”.

11. Selecione “New”, para configurar como: SAN RAFAEL, SEDE OU ARE RECIFE/DOE:

B Check Point Mobile - Options
Fu

Check Point Mobile: Check Point

SOFTWARE TECHNOLOGIES LTD.

Sites Advanced
{ L. A site represents the organization you want to connect to.

5 New

Properties

Delete

Save & Close Help
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12. Na tela de Site Wizard, clicar em Next:

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the VPN dient.

13. Natela seqguinte, digite o Endereco IP de conexédo da SEFAZ, o Local de acesso de acordo
com a sua solicitagdo no incidente, e clicar em Next.

Para usuarios do SAN RAFAEL
- 200.XXX.XX. XXX (entrar em contato para obter o enderec¢o)
- marcar Display name, apagar o numero e escrever: SEFAZ SAN-RAFAEL no campo ao lado:

& site Wizard b4
= - ‘\'-\
‘Welcome to the Site Wizard ..___'
A site iz your gateway to network resources, ! ’
To continue, fill in the required infermation and chick next.
Server address or Name: [mzm |
B Display name: |seraz sAN-RAFAEL |

Para usuarios da SEDE
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- 200.xxx.XX.Xx (entrar em contato para obter o endereco)
- marcar Display name, apagar o numero e escrever: SEFAZ EDF-SEDE no campo ao lado:

i Site Wizard b'e
éw&:me to the Site Wizard )
A site is your gatevsy to network resources ___’_‘l,
To continue, fill in the required information and dick next.
Server address or Name: mm
e

ot | e

h —

Para usuarios da ARE-RECIFE / DOE
- 200.xxx.XX.XX (entrar em contato para obter o endereco)
- marcar Display name, apagar o numero e escrever: SEFAZ ARE-RECIFE/DOE no campo ao

lado:

i Site Wizard X
Welcome to the Site Wizard e
A b i pour gateway ho network resources ___t‘,
To continue, fil in the required information and dick next.
Server address or Name: mm
pozsecre oce
Back Cancel Help

14. Na proxima tela, selecione a 22 opg¢éao, “Certificate” e cligue em “Next”:
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s' Authentication Method q

Select the authentication method to be used. ? ’

() Username and Password

Click if you use an account name and password.
@ Certificate
Click if you use Hardware tokens or any other certificate type.

) SecurID
Click if you use RSA SecurID.

(") Challenge Response

Click if you are required to provide different responses to a challenge.

(") Secure Authentication API (SAA)
Click if you use third party authentication.

[Bad( H Next]

15.  Selecione a opcéo de “Trust and Continue” para aceitar o certificado:

8 Check Point Mabile X

Check Point Mobile: & Check Point

tn . SOFTWARE TECHNOLOGIES LTD.

0 The site's security certificate is not trusted!

While verifying the site’s cerificate. possible security risks were discovered.
Press 'Details’ for more information.

Check Foint Mobile is connecting to site:

[5010CLOD01 VPN Certficate |

Which has the following fingerprint:
|SELL DOWN BULK MAN hisisdalilidlg® M SHE DENY HERO LYLE BUG BALD |

We strongly recommen you co your system administrator about these issues. By
clicking "Trust and Col &", you co that you are aware of the risks and agree to
continue.

16. Aceite a opcao “Standard (default)” e cligue em “Next”:
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B Site Wizard
Login Option Selection ‘--;- !
Select logi hoice from the opti tb drninigtrat !
elect your login sequence choice from the options zet by pour adminiztrator ___J
Flease select your preferred login option from the following list
Standard (Default) -
Back Mext Cancel Help

17. Natela de “Certificate Authentication”, escolha a 2% opcéo “Use certificate from Public-key
Cryptographic Standard (PKCS #12) file” e clicar em “Next”:

ﬂ Site Wizard

Certificate Authentication ‘___ll !
Select your certificate type for authentication, '
—

() select certificate from hardware or software token (CAPI)

(® Use certificate from Public ey Cryptographic Standard (PKCS #12) file @

[ check this if you dan't have a certificate yvet (warks only with ICA certificates)
DESMARCADO

Back Mext Cancel Help

18. A mensagem de site criado com sucesso é exibida.
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Site created successfully

Ao aparecer a tela abaixo clique em “Yes”:

i Check Point Mobile X

Would you like to connect?

Pronto! Neste Ponto, o software VPN esta INSTALADO E CONFIGURADO!

Na sequéncia, vocé fara a EMISSAO DO CERTIFICADO VPN,
usando a chave enviada para seu E-MAIL DA SEFAZ.

10
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ETAPA 2
(Criacao do Certificado Digital — exclusivamente para VPN)

ATENCAO! ESTE PROCEDIMENTO TEM DE SER REALIZADO EM UMA REDE EXTERNA (SUA
CASA OU QUALQUER OUTRO LOCAL), NAO FUNCIONANDO NA REDE INTERNA DA SEFAZ.

SE VOCE JA TEM O CERTIFICADO SALVO
(pular para: ETAPA 3 estabelecendo uma conexao VPN)

SE VOCE NAO TEM O CERTIFICADO SALVO
verifique o e-mail com a chave temporaria que recebeu e siga 0s seguintes passos:

1. Clicar no link em azul “Click here if you don’t have a certificate for this site” para criar um novo
certificado digital.

- - - ew- .

e —

- - — .
' ‘ Click here if you don't have a certificate for this site @ q ’ ‘

-_—- e e — . -, -

11
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2. Defina uma senha, (independente da senha usada na SEFAZ, que servira apenas para a
conexdao da VPN) digitando nos dois campos Password e a Registration Key recebida no e-mail do
Suporte da SEFAZ.

Check Point Mobile* Check Point’

SOFTWARE TECHNOLOGIES LTD:

e
9

Site: SEFAZ SAM-RAFAEL i

Authentication

Choose password: ||

|
Confirm password: | |

Registration Key: | |

Click here if you already have a certificate for this site

Enroll | Cancel | | Help |

Selected Login Option: Standard Change Login Option Settings

@ Treul

Check Point Mobile: Check Point’

SOFTWARE TECHNOLOGIES LTS,

Site: SEFAZ SAMN-RAFAEL -

Authentication

Choose password: |uuuu | , h

Confirm password: |nnnu |

Registration Key: |cODIGO-RECEBIDG-EMAL |

Click here if vou already have a certificate for this site

[ ][ e ]
Selected Login Option: Standard Change Login Option Settings

3. Clique em “Enroll”:
T IMPORTANTE:

A Registration key s6 pode ser utilizada uma vez.
Ao criar seu certificado a mesma perde a validade.

12
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4, Aguarde o procedimento de criag&o do certificado digital.

Em funcdo da conexdo internet é possivel haver algum problema de timeout com falha deste
processo. Neste caso tente novamente.

5 Grmlleg (mWi e P oy Labe & ol

I @ o

Hm
-4 Frwnliong <ot sbo . (0n wry Lobe o wivie)
—. st O << Oniale
Crwolieng oot sle (W sy Lbe & ot |
5. Escolha a pasta no seu computador para salvar seu certificado:

“Salvar em:” selecione a pasta onde deseja salvar o certificado.
“Nome do arquivo” digite seu login (ex. fulano.beltrano).
Clique em “Salvar”

Select Output File Path (A%
Salvarem: | ) VPN s ememE-
Doc@n;mos
recentes
&
L
Meus
Meucotr;;uador
Heelocas e .-Nomedoafqu'vo: [Ceriicado v - - ~] [ sava 7]
Salvar como tipo: ICellihcale (.p12 ".pfx) L] Cancelal_ J
6. ApOs a criacdo do certificado digital, clique em “Close” para finalizar ou digite a senha criada

no passo anterior e clique em “Connect” para iniciar a conexao.

PRONTO! SUA CONEXAO ESTA DEVIDAMENTE CONFIGURADA.

13
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ETAPA 3
(Estabelecendo uma conexao VPN)

Insira a senha cadastrada, clique em “Connect”:

& wewm - ] X

Check Point Mobile: &) Qggck fjgﬁing”

Site: SEFAZ-SR

Authentication

Please enter your credentials:

Certificate File: ertificado SEFAZ Marcelo Rosas.p12

s

Click here if you don't have a certificate for this site

Connect Cancel Help

Selected Login Option: Standard Lhange Login Option Settings.

Aguarde a conexdao ser estabelecida e clique “Close”.
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| & Connected to SEFAZ-SR

Check Point Mobile* ? grvﬁck“fgmt

i I

Connection succeeded
-

Disconnect Close << Details

Checking if a dlient update is available ~
Connecting to site

Authentication succeeded

Downloading topology

Loading compliance verification policy

Loading virtual network adapter

Terminate unauthorized TCP connections

Connection succeeded

14
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3. Abra o aplicativo de “Conex&o de Area de Trabalho Remota”, digite 0 nome de sua estagéo
de trabalho (tombamento) e clique “Conectar”.

A, Conexdode Area de Trabalho E.Eq Conexdo de Area de Trabalho Remota
" Remota

Aplicativo

Configuragdes

&_. Gonexdo de
>*) Area de Trabalho Remota

& Status da rede > i
& Verificar status da rede o
Y Configurar entrada com face > Compl_rtador: | D000 g |

Exibir as propriedades da rede >

&

MNome de usuario:  Nenhum especi...
& Mostrar redes disponiveis
o}

e e e Teee Suas credenciais serdo exigidas quando vocé se conectar.

digital

% Configuracdes de conexdo discada >

> Mostrar Opgdes Ajuda

Pesquisar na Web

/O conex - Ver resultados da Web &

4. A janela de seguranca do Windows sera exibida:
Digite o usuario (login da SEFAZ)
Digite a senha (que usa para fazer login na SEFAZ)

OBS.: caso o0 usuario sugerido ndo esteja no formato SFSEDE\<seu usuario> ,
selecione “Mais opgoes”
cligue na opcao “Usar uma conta diferente”

Seguranga do Windows X

Digite suas credenciais

Essas credenciais serdo usadas para a conexao com sf300417.

‘ sfsede\marcelo.rosas ]

| v |

I:] Lembrar-me

Mais opgoes

Marcelo da Silva Rosas
MicrosoftAccount
\marcelo.rosas@sefaz.pe.gov.br

e Usar uma conta diferente

oK Cancelar

.PRONTO! Proceda com suas atividades como se estivesse trabalhando localmente.

15
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ETAPA 4*
*(Conexao diaria apos ter realizado todas as etapas anteriores)

1. Clique com o botéo direito do mouse no cadeado amarelo que aparece na bandeja do sistema,

conforme figura:
@ﬁg@ 14:48

2. Selecione “Connect”

Connect
Connect to...
VPN Options

Help

Show Client
Shutdown Client

= 15:18
= 27/12/2017

3. Depois de efetuada a conex&o, o cadeado amarelo da bandeja do sistema ficard fechado com
um alerta em verde.

. ‘v".r ‘;.AQ‘.

| © Check Point Mobile % *

Connection succeeded

- = e

14:08

s my W )
@ 3O g

Importante:Sempre desconectar o cliente VPN antes de desligar seu computador-

16



